CREALOG?®

PASSWORD

Kk kkk)|

CREALOG PASSWORT RESET

MIT SICHERHEIT 24/7 VERFUGBAR

Wenn eine Mitarbeiterin oder ein Mit-
arbeiter im Unternehmen das Passwort
zum Login in die IT-Arbeitsumgebung
vergisst oder mehrfach falsch eingibt,
reicht heute ein Griff zum Telefon, um
schnell wieder arbeitsfahig zu sein.
Denn per VoiceBot kann der Anrufer
sein Kennwort Uber CrealLog Passwort
Reset (PWR) unkompliziert entsperren
oder zuriicksetzen und ein neues Pas-
swort erzeugen. Und das automatisiert
in Eigenregie, sogar am Wochenende
und auBerhalb der Servicezeiten des
IT-Helpdesk!

ZUSATZOPTIONEN

Neben einem einfachen Passwort Re-
set stehen zahlreiche Zusatzoptionen
zur Verfiigung: vom Single-Sign-On
fir diverse Anwendungen und Daten-
banken bis hin zu einer biometrischen
Identifikation des Anrufers, die zuséatz-
liche Sicherheit bietet und eine 2-Fak-
tor-Authentifizierung ermdéglicht. In Fir-
mennetzwerken ist dartiber hinaus auch
ein direkter Passwort-Reset im Creden-
tial Provider Screen moglich, zum Bei-
spiel im Windows-Anmeldefenster.

Fir CrealLog-Bestandskunden wird das
PWR-Softwaremodul in die vorhandene
Crealog Plattform integriert, in der Re-
gel ohne zusatzliche Hardwarekosten.

Fur Neukunden bietet sich Crealog
Passwort Reset als Stand-alone-Sys-
tem an: Es l&sst sich durch zahlreiche
andere Crealog-L&sungen erweitern
und eignet sich damit hervorragend als
preiswerter Einstieg in die VoiceBot und
Voice Portal-Welt.

ENTSPERRUNG ODER
RUCKSETZUNG IM DIALOG

Wurde das Benutzer-Passwort im Auto-
risierungssystem (Credential Provider)
mehrfach falsch eingegeben, ist der Zu-
gang erst einmal gesperrt. Im telefoni-
schen Dialog mit dem VoiceBot haben
die Mitarbeitenden dann zwei Optionen:

Wird das richtige Passwort doch noch
erinnert, wird der Zugang automatisiert
entsperrt und der Benutzer kann sich
sofort wieder mit dem bisherigen Kenn-
wort anmelden.
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MEHR SICHERHEIT
MIT STIMMBIOMETRIE

Als besonders sicher gilt eine
Authentifizierung Uber Sprach-
biometrie, da die Stimme eines
Menschen so einzigartig wie sein
Fingerabdruck ist.

Uber einen Vergleich mit seinem
zuvor erzeugten biometrischen
Sprachabdruck (Voice ID) kann
sich der Mitarbeiter per Anruf im
PWR-System legitimieren. Ist die
Stimme des Anrufers mit der
hinterlegten Voice ID identisch,
wird der Passwort Reset initiiert.

In Verbindung mit der Reset-PIN

fur das PWR-System

ergibt sich eine 2-Faktor-Authen-
tifikation, die zusatzliche Sicher-

heit bietet.
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Hat der Mitarbeitende sein Passwort ganzlich vergessen, kann er nach der
Authentifizierung mit seiner Reset-PIN im Sprachdialog ein neues Kennwort
anfordern (Passwort-Reset). Dabei generiert das System zuerst ein alphanu-
merisches Einmalkennwort und speichert dieses im Benutzer-Verzeichnis-
dienst (z.B. Microsoft Active Directory) ab. Dieses tempordre Passwort wird
dem Anrufer dann vorgelesen, bei Bedarf auch mehrmals. Er meldet sich da-
mit einmalig auf die gewohnte Weise an, wird dann aber sofort zur Passwor-
tanderung aufgefordert und muss ein neues persdnliches Passwort festlegen.

Ergadnzend zum reinen Passwort-Reset kann der VoiceBot im Dialog auch
blockierte Remote-Applikationen - wie zum Beispiel Citrix-Sessions - zuriick-
setzen.

PASSWORT-RESET-LOSUNGEN FUR MEHR PRODUKTIVITAT

Egal, ob CreaLog PWR als Modul bei Bestandskunden oder als Stand-alone-
System bei Neukunden zum Einsatz kommt: PWR ist eine anwenderfreund-
liche Lésung und dient der Produktivitat. SchlieBlich ist es flr die Mitarbei-
tenden denkbar einfach, ohne Wartezeit das Passwort im Dialog mit dem
Crealog VoiceBot 24/7 und unter Berlicksichtigung aller Sicherheitsanforde-
rungen zuriickzusetzen. Gerade Unternehmen mit Giberwiegend im Home Of-
fice arbeitenden Mitarbeiterinnen wissen die komfortablen CreaLog PWR-L&-
sungen zu schatzen.

FAZIT

Viele Unternehmen vermeiden mit den intelligenten, sprachbasierten und au-
tomatisierten Crealog Self-Service Passwort-Reset ProduktivitdtseinbuBen
und entlasten den IT-Helpdesk spirbar.

SCHNELL UND SICHER ZUM RESET-PASSWORT

Um die CrealLog Passwort Reset-Losung (PWR) zu nutzen, registrieren sich
Mitarbeitende in zwei Schritten im System.

= Zuné&chst rufen sie den Passwort Reset Dialog an und identifizieren sich
Uber die Eingabe der letzten vier Ziffern ihrer User ID. Das System ermit-
telt den Registrierungsstatus fur den PWR im Benutzerdaten-Verzeichnis-
dienst des Unternehmens per LDAP (Lightweight Directory Access Pro-
tocol). Ist die Person dort noch nicht fir den Passwort-Reset registriert,
generiert das System eine temporére, sechsstellige Reset-PIN und schickt
diese an die zugehdrige, interne E-Mail-Adresse.

= Zum Abschluss ruft die oder der Mitarbeitende den VoiceBot erneut an
und identifiziert sich mit User ID und der temporéren Reset-PIN. Jetzt wird
die temporare Reset-PIN im Dialog in eine selbst gewéhlte, sechsstelli-
ge Reset-PIN geédndert. Diese wird im Benutzerdaten-Verzeichnisdienst
abgespeichert, die Registrierung ist abgeschlossen.
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Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Es kann jederzeit revidiert werden.

FLEXIBLE LOSUNG
MIT ZUSATZLICHEN
RESET-OPTIONEN

In Firmennetzwerken ist auch
ein direkter Passwort-Reset
im Credential Provider Screen
mdglich, zum Beispiel im
Windows-Anmeldefenster.

Der Anwender erhélt sein
temporares Passwort dann
beispielsweise per SMS,

ein Sprachdialog ist fur diesen
Vorgang nicht notwendig.

Eine weitere Méglichkeit des
Passwort-Reset ist die Anfrage
an Vorgesetzte. Diese kdnnen

fur Mitarbeitende ein temporares

Passwort fUr einen einmaligen
Reset generieren.
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